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INTRODUCCION

El desarrollo tecnoldgico y de las telecomunicaciones en particular, asi como la exigencia de
los ciudadanos de contar con una mejor privacidad de sus datos, han dado lugar a la
expedicion de normas que tienen como principal proposito, el regular el tratamiento adecuado
de la informacion personal para propender por la privacidad y el derecho de cada persona a
decidir sobre su informacion personal.

Estas normas son de obligatorio cumplimiento para VIRGIN MOBILE. Por ende, a través
de la presente Politica de Tratamiento de la Informacion, VIRGIN MOBILE establece
aquellas medidas que garanticen la seguridad, confidencialidad y manejo responsable de los
datos personales de sus usuarios, colaboradores, proveedores y aliados. Asi mismo, se define
el tratamiento que se dara a la informacion personal en cumplimiento de las distintas normas
que resultan aplicables.

Este documento incluye las Politicas de Tratamiento de la Informaciéon adoptadas por
VIRGIN MOBILE en cumplimiento con lo establecido en la Ley 1581 de 2012, el Decreto
1377 de 2013, el Decreto 1074 de 2015 y el Titulo V de la Circular Unica de la
Superintendencia de Industria y Comercio, que regula la proteccion de datos personales,
especialmente la atencién de consultas y reclamos. Igualmente, establece los principios en
materia de tratamiento y garantiza derechos para los Titulares de los datos personales.

RESPONSABLE DEL TRATAMIENTO DE DATOS

e Nombre: VIRGIN MOBILE COLOMBIA S.A.S. en adelante “VIRGIN MOBILE”
e Domicilio: Bogota D.C.

e Direccion: Carrera 14 # 97-63, Piso 6

e Correo electrénico: notificacionesvmco@virginmobilela.com

e Teléfono: 601-7366720

e P&gina Web: www.virginmobile.co
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ANTECEDENTES NORMATIVOS

Articulo 15 de la Constitucion Politica de Colombia: “Todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos
y en archivos de entidades publicas y privadas. En la recoleccion, tratamiento y
circulacion de datos se respetaran la libertad y demas garantias consagradas en la
Constitucion”.

Articulo 20 de la Constitucion Politica de Colombia: “Se garantiza a toda persona
la libertad de expresar y difundir su pensamiento y opiniones, la de informar y recibir
informacion veraz e imparcial, y la de fundar medios masivos de comunicacion.
Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la
rectificacion en condiciones de equidad. No habrad censura”.

Ley 1581 de 2012: “Por la cual se dictan disposiciones generales para la proteccion
de datos personales”:

Decreto 1074 de 2015: "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo".

Circular Unica de la Superintendencia de Industria y Comercio: “TITULO V -
PROTECCION DE DATOS PERSONALES”.

OBJETO

Dar a conocer la Politica de Tratamiento de la Informaciéon y los procedimientos del
Programa de Proteccién de Datos Personales implementado por VIRGIN MOBILE, con la
finalidad de garantizar el adecuado cumplimiento de la Ley 1581 de 2012, el Decreto 1377
de 2013, el Decreto 1074 de 2015 y el Titulo V de la Circular Unica de la Superintendencia
de Industria y Comercio, disposiciones que buscan desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demés derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica y el derecho a la
informacidn consagrado en su articulo 20.
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Asi mismo, el objetivo de esta Politica de Tratamiento de la Informacion es establecer los
principios aplicables para el uso adecuado de los datos personales, asi como las medidas de
seguridad de toda indole a las que nos apegamos y por medio de las cuales acreditamos de
forma diligente la responsabilidad frente a las distintas obligaciones previstas en la
normatividad aplicable y velar por la reputacion de VIRGIN MOBILE como una compafiia
comprometida con la privacidad y proteccion de los datos personales. De igual forma, la
presente Politica de Tratamiento de la Informacion establece aquellos lineamientos aplicables
a la privacidad de las comunicaciones relacionadas con la prestacion de nuestros servicios.

AMBITO DE APLICACION

Las politicas y procedimientos contenidos en este documento son aplicables a los datos de
caracter personal, registrados en cualquier base de datos que sean susceptibles de tratamiento
por parte de VIRGIN MOBILE. Dichas politicas son de caracter obligatorio para VIRGIN
MOBILE en calidad de responsable del tratamiento de datos personales, asi como por parte
de sus colaboradores y en general los encargados que realizan el tratamiento de datos
personales por cuenta de VIRGIN MOBILE en calidad de responsable del tratamiento de los
mismos.

Por consiguiente, tanto el responsable del tratamiento como los encargados deben garantizar

la seguridad de las bases de datos que contengan datos personales y guardar la
confidencialidad respecto del tratamiento.

DEFINICIONES

e Autorizacion: Consentimiento previo, expreso e informado del Titular a fin de
realizar el tratamiento de datos personales.

e Base de Datos: Conjunto de datos personales objeto de tratamiento.

¢ Candidato: Persona natural que se presenta como aspirante para realizar alguna
labor dentro de VIRGIN MOBILE.

e Consultas: Solicitud de la informacion personal del Titular que repose en
cualquier base de datos usada por VIRGIN MOBILE, sobre la cual se tiene la
obligacion de suministrar, al Titular, toda la informacion contenida en el registro
individual o que esté vinculada con la identificacion del mismo.

e Contratistas: Persona natural que tiene relacién comercial y/o de colaboracion con
VIRGIN MOBILE.
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Empleado: Aquella persona que se emplea bajo un contrato de trabajo con
VIRGIN MOBILE de manera directa o indirecta y/o que preste servicios
profesionales o de naturaleza similar a VIRGIN MOBILE.

Comunicacion previa al titular: Estas se regiran por lo dispuesto en la Ley 1581
de 2012 y en las normas que la reglamenten. Podra efectuarse segun lo dispuesto
en la Ley 527 de 1999 en materia de comercio electronico.

Dato personal: Toda informacidn vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Datos sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial
0 étnico, la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion; y los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Dato publico: Aquellos datos que no tengan la calidad de semiprivado, privado o
sensible. Son considerados datos de esta naturaleza, entre otros, los datos relativos
al estado civil de las personas, a su profesién u oficio y a su calidad de
comerciante o de servidor publico.

Dato semiprivado: Todo dato que no tiene naturaleza intima, reservada, ni publica
y cuyo conocimiento o divulgacion puede interesar no solo a su Titular sino a
cierto sector o grupo de personas o a la sociedad en general.

Dato privado: Por su naturaleza intima o reservada solo es relevante para el
Titular.

Oficial de Proteccion de Datos: Persona encargada de la funcion de proteccién de
datos personales en VIRGIN MOBILE.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realiza el tratamiento de datos personales por
cuenta del responsable del tratamiento.

Reclamos: Solicitud de correccidn, actualizacion o supresion de la informacion
contenida en una base de datos administrada por VIRGIN MOBILE, o solicitud
por presunto incumplimiento de cualquiera de los deberes contenidos en la Ley
1581 de 2012y, realizada por el Titular.

Responsable del Tratamiento: Persona natural o juridica, pablica o privada, quien
por si misma o asociada con otros, decide sobre la base de datos y/o el tratamiento
de los datos.
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Riesgo: Probabilidad de que ocurra un evento negativo y el efecto o impacto de
dicho evento, cuya mera existencia representa una amenaza a la compafiia a sus
efectos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.
Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

Transferencia: Esta ocurre cuando el Responsable y/o Encargado del Tratamiento
de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga
por objeto la realizacion de un tratamiento por el Encargado por cuenta del
Responsable.

Usuario: Persona natural o juridica que puede acceder a informacion personal de
uno o varios titulares de la informacion suministrada por el operador o por la
fuente, o directamente por el titular de la informacién.

CONDICIONES PARA EL TRATAMIENTO DE LOS DATOS PERSONALES

Programa de Proteccion de Datos Personales: VIRGIN MOBILE ha implementado un
Programa de Proteccion de Datos Personales que establece las diversas acciones
desarrolladas para cumplir con las obligaciones legales, asi como los controles necesarios
para proteger los datos personales en todas las etapas surtidas dentro del tratamiento. Los
principios sobre los cuales se construye dicho Programa de Proteccidn de Datos Personales
y que seran aplicados por VIRGIN MOBILE en el tratamiento de datos personales, son los

siguientes:

Legalidad: El tratamiento a que se refiere la Ley 1581 de 2012, el Decreto 1377
de 2013, el Decreto 1074 de 2015 y el Titulo V de la Circular Unica de la
Superintendencia de Industria y Comercio, es una actividad reglamentada via
mandato legal, por lo que debe sujetarse a lo establecido en las citadas normas y
en las demas disposiciones que las desarrollen, modifiquen o complementen.
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e Transparencia: En el tratamiento se garantiza el derecho del Titular a obtener de
VIRGIN MOBILE o del encargado del tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de los datos personales que le
conciernen.

Datos personales objeto de recoleccion: En VIRGIN MOBILE se recolectan datos
personales de nuestros usuarios, proveedores, contratistas, trabajadores, visitantes,
candidatos y en general de las personas con las cuales tenemos relaciones comerciales,
empresariales, personales, societarias y laborales, a través de distintos mecanismos y a través
de diversos canales. Se da tratamiento a datos personales, entre las que se pueden mencionar,
de manera enunciativa mas no limitativa: datos personales de identificacion y autenticacion,
contacto, demograficos; datos sobre los dispositivos utilizados para la provision de nuestros
servicios y su ubicacion geografica; informacion acerca de preferencias e intereses
relacionados con nuestros servicios, asi como aquella informacion generada con motivo del
uso de los servicios que prestamos y los productos que ofrecemos. En lo que tiene que ver
con la informacion que recolectamos de potenciales trabajadores y candidatos, se realiza el
tratamiento de datos personales de identificacion y autenticacion, contacto, patrimoniales y/o
financieros, fiscales, demograficos, datos académicos, datos laborales y datos personales que
se generan durante la relacion juridica vigente con los mismos. De igual forma y para casos
particulares, se recolectan datos personales biométricos relacionados con sus caracteristicas
fisicas y fisiologicas y/o caracteristicas de comportamiento y personalidad o datos relativos
al estado de salud tanto actual como futuro con el proposito de dar cumplimiento a
obligaciones tanto laborales como con finalidades de salud publica.

Datos de terceros: Se realiza el tratamiento a los datos personales de identificacion y
contacto de terceros para ser comunicados como referencias personales asociadas al titular
del servicio para fines relacionados con el ofrecimiento de los servicios prestados por
VIRGIN MOBILE.

Nifos, nifias y adolescentes: Para VIRGIN MOBILE esta prohibido el tratamiento de datos
personales de nifios, nifias y adolescentes, salvo en aquellos casos en que estos sean de
naturaleza pablica. Unicamente se realiza el tratamiento de informacion de nifios, nifias y/o
adolescentes con el consentimiento de sus padres, y/o persona con la patria potestad en los
términos establecidos en el ordenamiento juridico.
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Uso de Cookies, tecnologias de rastreo y similares: Los sitios de internet y aplicaciones de
VIRGIN MOBILE pueden hacer uso de cookies y otras tecnologias de rastreo a través de las
cuales puede ser posible monitorear el comportamiento de los clientes de nuestros servicios,
ofrecer nuevos productos y servicios, los cuales estén basados en sus preferencias e intereses,
para asi mejorar la experiencia de navegacion en el sitio web. Para cumplir con lo anterior,
se podré dar uso tanto a cookies propias como de terceros.

Uso de algoritmos y BIG DATA: En algunos escenarios se hace uso de algoritmos basados
en técnicas de aprendizaje automatizado para realizar determinados analisis de
comportamientos de uso y preferencias sobre consumo de productos y predicciones
encaminadas a la elaboracion de perfiles y anlisis de informacion para mejora de servicios.
En caso de que hacer uso de dichas metodologias, se realizaran con plena observancia de los
principios de dignidad, intimidad, privacidad y libertad de las personas, uso responsable y
mitigacion de riesgos y sesgos.

Minimizacion: En todo tratamiento de Datos Personales, se capturan los datos minimos que
se requieran para cumplir con las finalidades para las cuales fueron solicitados, de modo tal
que, no se tratan datos personales que no sean relevantes para cumplir determinadas
finalidades.

Finalidad: El tratamiento debe obedecer a una finalidad acorde con la Constitucion y la Ley,
la cual debe ser informada al titular. Los datos personales que se capturen pueden ser
utilizados para distintos fines en funcion del tipo de informacion recogida, del servicio y del
contexto para el cual se obtuvo. VIRGIN MOBILE lleva a cabo el tratamiento de la
informacidn de sus bases de datos con fines relacionados con la prestacion del servicio, la
relacién contractual, la prevencion del fraudes, lavado de activos, la financiacion del
terrorismo, corrupcién y otras actividades ilegales; asi como con fines de seguridad,
comerciales y/o publicitarios de productos propios o de terceros ofertados al consumidor a
través de cualquier medio electrénico. En tal sentido, se realizan los siguientes tratamientos
de datos personales:

- Clientes y Usuarios:
e Contratacion del servicio y cumplimiento de las obligaciones derivadas de su
prestacion.
e Venta de productos y servicios y el cumplimiento de las obligaciones derivadas
de dicha operacion.
e Personalizacion y mejora de nuestros productos y servicios ofrecidos, segun las
necesidades del consumidor.
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Identificacion y promocion de productos y servicios que puedan ser de interés de
los usuarios.

Actividades de prospeccion comercial.

Actividades de perfilamiento de clientes.

Cumplimiento a las obligaciones previstas en las leyes, decretos, resoluciones
aplicables a los productos y servicios ofrecidos por VIRGIN MOBILE, asi como
de ordenes de autoridades judiciales y administrativas.

- Empleados:

Dar cumplimiento a las obligaciones de caracter laboral a cargo del empleador,
establecidas en la legislacion laboral, el contrato de trabajo y el Reglamento
Interno de Trabajo, asi como el suministro de informacion a entidades o
autoridades del orden nacional que requieran datos personales, en ejercicio pleno
de sus funciones.

Realizar los pagos necesarios en la cuenta bancaria sefialadas por el trabajador o
entidades expresamente indicadas por el mismo.

Notificar a familiares en caso de emergencias durante el horario de trabajo o con
ocasion del desarrollo del mismo.

Mantener la seguridad y salud de los trabajadores en el lugar de trabajo, de
conformidad con las normas aplicables al Sistema de Gestion de la Seguridad y
Salud en el Trabajo.

Evaluar el desempefio del Trabajador.

Recolectar informacion a fin de realizar procesos disciplinarios laborales, en caso
de ser requerido.

Almacenar los datos personales en el sistema informatico interno del Empleador.
Realizar todos los estudios de seguridad, reputacionales y otros que se requieran
para su permanencia como empleado, de conformidad con las politicas internas
establecidas por VIRGIN MOBILE

Seleccion y administracion del personal laboral.

- Candidatos:

Analizar la informacion de un candidato con el fin de iniciar un proceso de
seleccion.

Contactar al candidato para manifestar la intencion de iniciar un proceso de
vinculacion laboral.

Verificar la veracidad y autenticidad de la informacion suministrada en su hoja
de vida respecto de la experiencia tanto laboral como académica.
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¢ Realizar todos los estudios de seguridad, reputacionales y otros que se requieran
para su vinculacién, de conformidad con las politicas internas de seleccion
establecidas por VIRGIN MOBILE

- Proveedores y aliados:

e Seleccidn y administracion de proveedores y aliados.

¢ Realizar todos los estudios de seguridad, reputacionales y otros que se requieran
para su vinculacion como proveedores, de conformidad con las politicas internas
de seleccidn establecidas por VIRGIN MOBILE.

e Dar cumplimiento a las obligaciones legales relacionadas con el personal de los
proveedores, en especial aquellas relacionadas con el Sistema de Gestion de la
Seguridad y Salud en el Trabajo.

- Visitantes
¢ Identificacion de visitantes en nuestras oficinas
e Analizar sus movimientos dentro de nuestras instalaciones a fin de identificar
eventuales comportamientos sospechosos.

Libertad: EI tratamiento s6lo puede ejercerse con el consentimiento, previo, expreso e
informado del titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

Veracidad o calidad: La informacién debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el tratamiento de datos parciales, incompletos o
fraccionados.

Acceso y circulacion restringida: El tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la Constitucion Politica de
Colombia, la Ley 1581 de 2012, el Decreto 1377 de 2013, el Decreto 1074 de 2015y el Titulo
V de la Circular Unica de la Superintendencia de Industria y Comercio.

Seguridad: La informacion sujeta a tratamiento por el responsable o encargado del
tratamiento, se debera manejar tomando las medidas técnicas, humanas y administrativas que
sean razonables para otorgar seguridad a los registros.

Confidencialidad: Todas las personas que intervengan en el tratamiento de datos personales
estan obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su
relacién con alguna de las actividades que comprende el tratamiento.
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Temporalidad de la informacion: La informacion del titular no podra ser suministrada a
personas o terceros sin competencia legal para acceder a los mismos o cuando deje de ser (til
de cara a la finalidad de la base de datos.

Equipo de proteccion de datos personales: A fin de ejecutar y vigilar el correcto
cumplimiento del Programa de Proteccion de Datos Personales, VIRGIN MOBILE cuenta
con personal especializado, el cual trabaja para que VIRGIN MOBILE cumpla sus
obligaciones legales, logrando en todos los niveles la maxima proteccion de los datos

personales.

Funciones del equipo de proteccién de datos personales: Las funciones del equipo de
proteccion de datos personales son las siguientes:

Definir politicas de proteccion de datos personales y su actualizacion y mejora
constante.

Coordinar la implementacidn de acciones y herramientas para fomentar la cultura de
proteccion de datos personales en VIRGIN MOBILE y acreditar el cumplimiento de
aquellas obligaciones de la proteccion de datos personales previstas en el
ordenamiento juridico.

Identificar amenazas y coordinar de manera transversal la evaluacion de los riesgos
en lo que se refiere a la proteccion de datos personales.

Incentivar y promover en los lideres de las areas, asi como en todo el personal que
deba manipular informacion, la evaluacion y tratamiento de los riesgos relacionados
con la proteccion de datos personales.

Estructurar estrategias frente a la prevencién de vulneraciones de seguridad, y
garantizar los derechos de los Titulares.

Realizar auditorias que vigilen el cumplimiento de la presente politica.

Dar tramite a las solicitudes de los Titulares para el ejercicio de sus derechos.
Vigilar el cumplimiento de los principios y deberes establecidos por la ley en materia
de proteccion de datos personales aplicable.

Revisar y actualizar los contratos con terceros en cuanto a las transmisiones de datos
personales.

Atender y administrar los requerimientos realizados por las autoridades en materia de
datos personales.

Asesorar en materia de proteccion de datos personales a las unidades de negocio y en
la realizacion de proyectos.
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Evaluacion de riesgos: Permite realizar una valoracion de los mismos dentro de un entorno
objetivo y las posibles medidas para mitigarlos. Entre las funciones del equipo de proteccién
de datos personales, se encuentra, la de identificar como se tratan los datos personales y las
amenazas asociadas a dicha actividad con el propdsito de disefiar estrategias para prevenir
vulneraciones de seguridad.

Evaluacion de impacto en la proteccion de datos: Cuando determinado tipo de tratamiento
esté revestido de un alto riesgo para los derechos de los Titulares, se debera realizar, previo
al tratamiento, una evaluacion del impacto en la proteccidn de datos personales de acuerdo
con las directrices que resultan aplicables en consideracion de las mejores préacticas y la
normatividad vigente.

Inventario de datos: VIRGIN MOBILE cuenta con un inventario de las bases de datos
personales en las condiciones establecidas en la regulaciéon y debidamente reportadas en el
Registro Nacional de Base de Datos de la Superintendencia de Industria y Comercio.

Conservacion de la informacién personal: En VIRGIN MOBILE se conservaran
unicamente aquellos datos personales que resulten necesarios, conforme a las finalidades
previamente informadas a los Titulares, con el propdsito de prestar los servicios ofrecidos,
asi como dar cumplimiento a las obligaciones contractuales y legales, segln se requiera.

Privacidad de las comunicaciones: La privacidad de las comunicaciones de los usuarios
constituye un principio fundamental. Los lineamientos establecidos en materia de privacidad
de las comunicaciones son las siguientes:

¢ No se puede escuchar o0 monitorear ninguna conversacion, transmision de datos u
otra forma de comunicacion, ni revelar su existencia o contenido, salvo por orden
escrita debidamente fundada y motivada de las autoridades competentes en
términos de ley.

e Sin embargo, se podra realizar la entrega de informacion de los particulares,
realizar la geolocalizacion de una linea de comunicacion movil, bloguearla,
restringirla o llevar un registro y control de las comunicaciones cuando dichas
acciones sean requeridas en términos de la normatividad aplicable.
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Requerimientos de autoridades competentes: VIRGIN MOBILE estd obligado a
conservar, registrar y entregar determinada informacion sobre los clientes de sus servicios y
ponerla a disposicion de las autoridades judiciales o administrativas competentes para el
cumplimiento de sus funciones.

Autorizacion para el Tratamiento:

Recoleccion de los datos personales: En observancia de los principios de
finalidad y libertad, la recoleccién de los datos personales realizada por VIRGJIN
MOBILE se limita a aquellos datos que son pertinentes para la finalidad para la
cual se capturan o requieren conforme al ordenamiento juridico.

Autorizacion del titular: Para que VIRGIN MOBILE realice cualquier
tratamiento de datos personales, se requiere la autorizacion previa e informada
del titular. EI almacenamiento de dicha autorizacion podra ser efectuado a traves
de los medios tecnoldgicos que faciliten al titular su manifestacién automatizada
0 pueden ser por escrito o de forma oral. En caso de realizar cambios sustanciales
en el contenido de la Politica de Tratamiento de la Informacion, referidos a la
identificacion del responsable y a la finalidad del tratamiento de los datos
personales, los cuales puedan afectar el contenido de la autorizacion, VIRGIN
MOBILE comunicar estos cambios a los titulares, antes 0 mas tardar al momento
de implementar las nuevas politicas.

Casos en que no es necesaria la autorizacion:

Informacion requerida por una entidad judicial o administrativa en ejercicio de
sus funciones legales.

Datos de naturaleza publica.

Urgencia médica o sanitaria.

Tratamiento de informacion autorizado por la ley para fines historicos,
estadisticos o cientificos.

Datos relacionados con el registro civil de las personas.

Suministro de la informacion: La informacion solicitada por el titular sera suministrada por
VIRGIN MOBILE, por el mismo medio que fue formulada.
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Deber de informar al Titular: VIRGIN MOBILE, al momento de solicitar al titular la
autorizacion, debera informarle de manera clara y expresa lo siguiente:

e El tratamiento objeto de los datos personales y su finalidad.

e Los derechos que le asisten como titular.

e La identificacion, direccion fisica o electronica y teléfono de la dependencia
responsable del tratamiento.

Revocatoria de la autorizacion y/o supresion del dato: Los titulares podran en todo
momento, salvo los casos en que esta no proceda legalmente, como cuando hay vigente un
contrato o suscripcién reglamentaria al servicio de telecomunicaciones, solicitar a VIRGIN
MOBILE, la supresion parcial o total de sus datos personales y/o revocar la autorizacion
otorgada para el tratamiento de estos, mediante la presentacion de un reclamo, de acuerdo
con lo establecido en el articulo 15 de la Ley 1581 de 2012.

Personas a quienes se les puede suministrar la informacion: La informacion acerca de los
datos personales objeto de tratamiento por parte de VIRGIN MOBILE, podra suministrarse
a

e Los Titulares, causahabientes o sus representantes legales.
e Las entidades judiciales o administrativas en ejercicio de sus funciones.
e Los terceros autorizados por el Titular o por la ley.

TRANSMISION DE DATOS PERSONALES

La transmision de datos personales se vigila a través de una herramienta efectiva, en la que
se identificaran las obligaciones y responsabilidades de las partes en materia de proteccion
de datos personales de acuerdo con la legislacion aplicable. Para dar cumplimiento a las
obligaciones derivadas de la prestacion de los servicios y productos ofrecidos por VIRGIN
MOBILE, se transmiten datos e informacion de los Titulares en los siguientes escenarios:

e Con autoridades competentes.

e Con proveedores y aliados que cumplen con los mismos estandares de privacidad
aplicables a VIRGIN MOBILE que intervienen en el proceso de comercializacion
de productos y en la prestacion de los servicios contratados o solicitados, propios
0 de terceros.
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DATOS SENSIBLES

Son aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica o sexual, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido

politico o

que garanticen los derechos y garantias de partidos politicos de oposicion, asi

como los datos relativos a la salud, a la vida intima y los datos biométricos.

Se prohibe el tratamiento de datos sensibles, excepto en los siguientes casos:

El Titular haya dado su autorizacién expresa y manifiesta a dicho tratamiento,
excepto en los casos que por mandato legal no sea requerida dicha autorizacion.
El tratamiento sea necesario para salvaguardar el interés vital del Titular.

El tratamiento se refiera a datos que sean necesarios para el reconocimiento o
defensa de un derecho en un proceso judicial.

El tratamiento tenga una finalidad historica, estadistica o cientifica. En estos casos
se tratard en lo posible la anonimizacion del dato.

En el tratamiento de datos personales sensibles, se deberan tener en cuenta las siguientes
obligaciones:

Informar al Titular que, por tratarse de dicha categoria de datos, no esta obligado
a autorizar su tratamiento.

Informar al Titular cuéles de los datos que seran objeto de tratamiento ostentan la
categoria de sensibles, asi como obtener su consentimiento expreso. VIRGIN
MOBILE, le solicitara la autorizacion libre, previa, informada, voluntaria y
expresa del tratamiento de sus datos sensibles.
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DERECHOS DE LOS TITULARES

Conocer, actualizar y rectificar sus datos personales frente a VIRGIN MOBILE
o frente al encargado del tratamiento designado.

Solicitar prueba de la autorizacion otorgada a VIRGIN MOBILE, salvo cuando
se exceptle como requisito para el tratamiento, de conformidad con lo previsto
en el articulo 10 de la Ley 1581 de 2012.

Ser informado por parte de VIRGIN MOBILE o por parte del encargado del
tratamiento, previa solicitud, respecto del uso que les ha dado a sus datos
personales.

Presentar ante la Superintendencia de Industria y Comercio, quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012, el Decreto 1377 de 2013, el
Decreto 1074 de 2015 y el Titulo V de la Circular Unica de la Superintendencia
de Industria y Comercio, y las demas normas que la modifiquen, adicionen o
complementen.

Revocar la autorizacion y/o solicitar la supresion del dato, cuando la
Superintendencia de Industria y Comercio haya determinado que, en el
tratamiento, VIRGIN MOBILE o el encargado designado, han incurrido en
conductas contrarias a Ley 1581 de 2012 y a la Constitucién.

PROCEDIMIENTOS

El Titular tiene derecho a presentar ante VIRGIN MOBILE, consultas y/o reclamos, previa
validacién de su identidad, a traves de cualquiera de los siguientes mecanismos, de atencion
al usuario dispuestos a nivel nacional:

e Correo Electrénico: notificacionesvmco@virginmobilela.com
e Péagina web www.virginmobile.co, a través del formulario dispuesto para tal fin.

VIRGIN MOBILE responderd la consulta y/o reclamo por el mismo medio que fue
formulada, a través del equipo de Back Office.
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Consultas: Los Titulares podran consultar la informacion que repose en la base de datos del
responsable. VIRGIN MOBILE suministrard al solicitante toda la informacion que esté
vinculada con la identificacion del titular. Asi mismo, el titular podré consultar de forma
gratuita sus datos personales:

e Al menos una vez cada mes calendario.
e Cuando se presenten modificaciones sustanciales de la Politica de Tratamiento de
la Informacion.

Para efectos de responder las consultas, VIRGIN MOBILE, cuenta con un término de quince
dias habiles contados a partir de la fecha de recibo de las mismas. Cuando no fuere posible
atender la consulta dentro del término, se informaré al peticionario, expresando los motivos
de la demora y sefialando la fecha en que se atendera la solicitud.

Reclamos: El Titular que considere que la informacion contenida en una base de datos debe
ser corregida, actualizada o suprimida, podran presentar un reclamo ante VIRGIN MOBILE,
el cual sera atendido bajo los siguientes criterios:

e El reclamo se formulara directamente a VIRGIN MOBILE.

e Debe contener como minimo la siguiente informacion: Nombre del responsable
del tratamiento o el encargado del tratamiento, nombre del peticionario, nimero
de identificacion del peticionario, hechos en que se fundamenta la solicitud,
objeto del reclamo, direccion de envio de respuesta, documentos a aportar.

¢ Si el reclamo se encuentra incompleto, se requerira al peticionario dentro de los
cinco dias siguientes a la recepcion del reclamo para que subsane las fallas. Tras
dos meses desde la fecha del requerimiento, sin que el solicitante presente la
informacidn requerida, se entiende que ha desistido del reclamo.

Una vez recibido el reclamo completo, se incluird una leyenda que diga “reclamo en tramite”’
y el motivo de este, en un término no mayor a dos dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido. El término méaximo para atender el reclamo
sera de quince dias habiles contados a partir del dia siguiente a la fecha de su recibo.

Requisito de procedibilidad: El titular s6lo podréa elevar queja ante la Superintendencia de
Industria y Comercio una vez haya agotado la consulta o el reclamo ante el responsable del
tratamiento o encargado del tratamiento.
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DEBERES DE VIRGIN MOBILE EN EL TRATAMIENTO DE DATOS

Garantizar al Titular el pleno y efectivo ejercicio del derecho de habeas data.
Solicitar y conservar la copia de autorizacion otorgada por el Titular.

Informar al Titular sobre la finalidad de la recoleccion y los derechos que le
corresponden en virtud de la autorizacion conferida.

Tomar las medidas tendientes a conservar la informacion bajo las condiciones de
seguridad para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado.

Tomar las medidas para que la informacion que se suministre al encargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable vy
comprensible.

Actualizar la informacién, comunicando al encargado del tratamiento, las
novedades respecto de los datos que previamente haya suministrado.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

Exigir al encargado del tratamiento el respeto a las condiciones de seguridad y
privacidad de la informacion del titular.

Tramitar las consultas y reclamos formulados.

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencién de consultas y
reclamos.

MEDIDAS DE SEGURIDAD

VIRGIN MOBILE serad diligente al tomar todas las precauciones y medidas técnicas,
administrativas y organizacionales tendientes a garantizar la seguridad de los datos
personales de los Titulares, principalmente aquellos destinados a impedir su alteracion,
perdida y tratamiento no autorizado.

La aplicacion dichas medidas tiene como fin garantizar la conservacion, confidencialidad,
integridad, y disponibilidad de los datos contenidos en las bases de datos objeto del
tratamiento. El acceso a la informacidn personal esta limitado exclusivamente a aquellos que
tienen necesidad de conocerla para desempefiar las funciones inherentes a sus cargos.
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POLITICAS DE SEGURIDAD DE LA INFORMACION DE VIRGIN MOBILE

Los criterios de seguridad de VIRGIN MOBILE se encuentran respaldados por la Politica de
Seguridad de la informacién de VIRGIN MOBILE, construida dentro del marco de las
mejores practicas y estandares de seguridad existentes, asi mismo dando cumplimiento a la
normatividad vigente en la materia. Dicha politica es de estricto cumplimiento por parte de
los miembros de la organizacion en general que desempefian alguna labor u actividad al
interior de VIRGIN MOBILE.

PREVENCION

En aras de prevenir algun incumplimiento a la normatividad en materia de proteccion de
datos personales, nuestros compromisos son:

Dar cumplimiento a esta Politica, a la Politica de Seguridad de la Informacion, las
demas politicas de VIRGIN MOBILE y a la normativa en materia de proteccion
de datos personales.

Garantizar el cumplimiento efectivo de los principios y disposiciones descritos en
esta Politica.

Contar con el consentimiento del Titular de los datos personales cuando el mismo
resulte necesario en términos de las disposiciones aplicables.

Acceder exclusivamente a aquella informacién que resulte adecuada y necesaria
para el desempefio de las funciones propias del cargo.

No podrén tratarse datos personales que no resulten necesarios para cumplir las
finalidades del tratamiento.

Los datos personales deben recogerse y almacenarse de acuerdo con los
procedimientos internos.

Garantizar a los Titulares el ejercicio de sus derechos en materia de proteccién de
datos personales.

Cumplir cabalmente con el deber de confidencialidad respecto de los datos
personales que se encuentren bajo su custodia.

Adoptar los mecanismos de control interno que correspondan.

Promover buenas practicas de proteccion de datos personales a lo largo de la
cadena de valor y capacitar al personal sobre las medidas preventivas.
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SUPERVISION Y VERIFICACION DE CUMPLIMIENTO DE LA POLITICA

El Oficial de Datos Personales, y Compliance son las areas responsables de supervisar, vigilar
y auditar el debido cumplimiento de las disposiciones sefialadas en esta Politica. Por su
parte, el Oficial de Datos Personales y el Equipo de Proteccion de Datos Personales son
responsables de evaluar periédicamente el Programa de Proteccion de Datos Personales.

Teniendo en cuenta lo anterior y en caso de que sea necesario llevar a cabo auditorias, éstas
se realizaran de forma periodica y aleatoria a las distintas areas de la compariia que estén
involucradas con el tratamiento de datos personales. Asi mismo, la organizacion de VIRGIN
MOBILE estd comprometida a apoyar a los equipos de trabajo encargados de realizar
auditorias sin obstaculizar u obstruir estos procesos.

SANCIONES
Las sanciones por incumplimiento de esta Politica, podran ser tanto de tipo administrativo,

como laboral o incluso penal, y se sancionaran de conformidad con el reglamento interior de
trabajo, el contrato suscrito y/o del ordenamiento juridico, segun el caso.

MODIFICACIONES

VIRGIN MOBILE se reserva el derecho de modificar esta Politica, en su totalidad o
parcialmente. En el evento de presentarse cambios sustanciales de la misma referidos a la
identificacion de VIRGIN MOBILE vy a la finalidad del tratamiento de los datos personales,
VIRGIN MOBILE comunicara tales cambios a mas tardar al momento de implementar las
nuevas politicas.

VIGENCIA

La presente politica fue creado el dia 20 de septiembre de 2017 y ha tenido una actualizacion,
el dia 27 de febrero de 2024, siendo esta Ultima la vigente, la cual deberd implementarse a
partir del momento de su socializacion y dejando sin efectos versiones anteriores que se
hubiesen podido adoptar por instancias administrativas en VIRGIN MOBILE
COLOMBIA S.AS.
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